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Les cyberattaqgues sont un des risques auxquels sont confrontées les entreprises :

» Plus de 700 alertes sur des entreprises ou des technologies stratégiques ont eté
détectées et traitées en 2020 et 2021 ;

* Augmentation de plus de 30% d’une année sur l'autre ;

» Elles sont représentées a 40 % par des menaces capitalistiques, a 35 % par des
risques sur la protection d’informations stratégiques et de patrimoine informationnel et a
10 % par des risques cyber ;

* Pourquoi seulement 10% ?

« Autres risques : intrusions consenties, intrusions non consenties, atteinte a la
réputation, vol de savoir-faire, risques financiers/capitalistiques, fragilités humaines,
fragilisation/désorganisation, « compliance ».
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SECURISEZ LAVENIR
DE VOTRE ENTREPRISE!

Chague année, un nombre croissant
d'antreprises et de laboratoires de recherche
sonk vickimes de captations dinformations
strabégiques ou sensibles.

Ces actes ciblés peuvent entrainer
une perte de compeétitivite importante
pour létablissement et altérer son image,
woire mettre en péril son axstence.

Cartains sawoir-faire peuvent égalemant
atre détournés & des fins malveilantes.

Dans un monde ol la concurrence
est exacerbée, la compstitivite conditionne
la survie de l'entraprise.

La protection des savoir-faire et des informations
devient alors un enjeu vital pouwr sa pérennits.

Du chef d'entreprisa a louvrier,
du cadre supérieur au chargé de communication,
du directeur de laborakoira au chercheur,
chacum est concemnéa par la seécurité &conomigque.

Intrusions dans un bitirment (public ou
privé) pour dérober des inforrnations

strabé giques non-prolégies.

Manoeuvres pour déstabiliser un
#tablissernent sous plusieurs fommes -
parasitiame, dénigrerment, débsuchage
e parsonnel, détourmament de
clieméle, etc.

Perte de compétence ché, captatian
e beevet, contrelacon de produits,
concurence déloyale, ssplonnsge.

Cagtations d'informations  stratégiques
via les conférances, séminaires visites de

d'un client,d'un foumissesur
prédorminant, injectian, de

Attague inforrnationmelle sur  dertitgd

el |a situation de |'entreprise, qui porte
préjudice & son image el & sa rdputathan.

wia Fingénierie sociale, par
exerrple en usurpant Midentiné
d'un saland d'un client ou
d'un fournisseus.

[Destruction ou chiffrernent de
donmées, wolt dondinateurs
et de supports de stockage,
Alteintes aux traitements &1
systémes automatisds de
donmdes, stlaques par dini
de service distribué.

capitaux par fonds activiste,
firancibse, sanciions

de partenaines Srangers.

CONSEILS POUR VOTRE
STRATEGIE D’ENTREPRISE

information strat e
ssement des informations détenues
entreprise
ar surlimpact qu'engendrerait la perte,
gation de ces informations ;
- identifier mations sensibl atagigues
et les lisux sensibles de votre entreprise.
identifier ¢ vulnérabilités
- évaluer les forces et faiblesses & entreprisa
et s& progression da temps & l'aide doutils
informatigues (ex : DIESE wia le site du

rotection
B FISQUES
- encadrer I'a JETSONNES BXIEMes & votre

entreprise

r bien communiquer sans divulguer vos
informiatio 3
| ntinuité et de reprise

ion des réglementations gui
tre établissement ;

- identifier les innovat :
- surveiller la concurrence, wotre image et son
impact.

Menerd dinfluence
- participer 3 I'élaboration des normes
- valoriser votre
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. Fédérer les actions des services de I’Etat : intelligence économique territoriale
. Identifier les menaces et vulnérabilités et apporter les réponses adaptées

Ex

MINISTERE

DE LENSEIGNEMENT
SUPERIEUR,

DE LA RECHERCHE
ET DE L'INNOVATION
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LES ACTEURS

VOUS SOUHAITEZ SECURISER WOS MARCHES ET VOTRE
SAVOIR-FAIRE EN FRANCE ET A LINTERMATIONAL ?

LAbIEEC'TlﬂN GENEMLE BES DOUANES
ot diloyales ;
prhlnllnl'lit\.lfr.r,- i létranger via son néseaw
international d'attachés douwniers

mmmﬂuhmmmh
- promeut fagrément Opésateur Bconomique Agnéd ((EA), label de
canfisnoe dousnier suropdan.

+33 {0 9 7027 5580

pae-bordeaungho s g

waw.douane gowefr

LASSOCIATION FRANGAISE DE NORMALISAT N (AFNOR)
- propose dies lnll.ll:\rn fomdéns sur les noomes

dioe L s reflidtant e jprafiques les plus
IECOETLES 30 nivea eupopden et intennational,
+33 {0) 557 291432
oy
hitpe i lisation _afmor. Ak

LINSTITUT HATIONAL DE LA FRDFHIE'I'E IHEIUS'I'EIELLE
(IMPIy

- acoompagne les entreprises, sur e temitoine of & l'sxport, en
meatiine de progeiété industrielle pour protéger le sxoir-fain
dies aclzurs économiques en France.

&0 210 211
fr

wanwinpi_fr
VOUS SOUHAITEZ PROTEGER VOS INFORMATIONS

STRATEGIQUES, VOS5 LOCALYX, SENSIBILISER W05
SALARIES, FAIRE UM DIAGMOSTIC ?

LA MRECTION ZOMALE DE SEEUIH'I"E IHTEEIEURE [BJ.EI]
- peartici pe & ka probection di solerifique

de la naticn (FRET);
- apporte son experiise en matidne de i
- accompagne les i dans lewrs ﬁn'_'nh- t
mdnlmmighmdm
# ique-bordeaux@interieur.gow. fr

La lettre dinformation &« Flassh Ingérence = disponibls sur
abonmement, & solllciter par éorit & ladresse ol-dessws.

LAGEMCE NATIONALE DE LA SECURITE DES SYSTEMES
I:I INFORMATION [ANSSI)
- Bpparie san expertise et son assistance technique aux

ﬂlm‘:‘llﬂﬂﬂdl'l"l.dlm d'alerte et de réaction
aux atbsques informatigues.

noarvelle-aguitainefiss|. gouy.fr

waw.sslgowfr

hittps:# seonumacademie gou i {formation & distance)

LES DELEGUES A LINFORMATION STRATEGIQUE ET A LA
SECURITE ECONOMIQUES (DI

GENDARMERIE : LES REFERENTS SECURITE ECONOMIQUE

ET PROTECTION DES ENTREPRISES (SEcoPE)

-aident & lidentification des risques et & lFadaption des dispositifs
protection ;

de

- onganisent des actions de sensibilisation ot de prévention au

prafitde différents acteurs [entreprises, assooistions, faoultds )

: 1 ! i

Jeu dos 8 familles d'afeintes & ks it doonoamigue sur
dzrmene.imericur.gear.fr

LE SERVICE ZONAL DU RENSEIGNEMENT TERRITDRIAL
(SZRT 33)
- amsune be suiv économique: of social des enfreprises dans les

diépartements ;
mhfﬂﬂm‘ld.nﬂplﬂlhhmmmﬁnb*
hlupnﬁiqmptﬂlqmd’l‘l‘w:t
mnhmumm

L& DELEM‘I’N:IN REGIOMALE A LA RECHERCHE ET A LA
TECHHNOLOGIE [DRAT)

participela sensibilisationdes établ :
..piilu:,dnuwri.rﬂ pt.ﬂlmdpmhdumdn
oontres de ressouroes technologiques {CRT) ainsi gue des jeunes
entreprises innovartes (ET), &n matitre de séouwrité oonomigque.

drrt mouvel le-aquitasinei@Brechenche gou.fr

VOUS ETES UNE ENTREPRISE ACTIVE SUR LES MARCHES
DEFEMSE, OU INTERESSEE PAR CES OPPORTUMNITES ?

LADIRECTION DU RENSEMGMEMENT ET DE LA SECURITE DE
LA DEFEMSE (DRSD)

- décitle ot neutralise toane menace contre les inbérfts nationauw
ol la sowversinetéd rationale, iouchant b sphére défense |
- amsure le suivi, la sensiblisation, le consell des indusiies ot
instifuts de formation ou de recherche en lien aveo la déferse
dans sa mission de contre-ingérence éoonomigue (inchuant la
oyber défenss]).

#3305 5T 8510 12
drsd-bordeau-ol foti f .o fr
www.drsd defense. gouw fr
LADIHEETIDHGEH!MLEDELARHEHEHT [ElE]
PME de la base |: I.cl‘nuluﬁql.-
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ENTREPRISES ET LABORATOIRES
EN NOUVELLE=AQUITAINE

PROTEGEZ VOS
INFORMATIONS
STRATEGIQUES
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Le guide des 28 fiches de sécurité économique

https://sisse.entreprises.gouv.fr/fr/outils/la-securite-economique-au-
guotidien-28-fiches-thematiques

Les fiches aident a monter une stratégie de
. s : , _ LA SECURITE ECONOMIQUE
sécurité économique dans I'entreprise. AU QUOTIDIEN

» Penser la sécurité économique
« Dans l'entreprise

» Protéger son patrimoine

* Laconduite des affaires

 Le numeérique

« Communiquer

* Al'extérieur de I'entreprise

En 28 fiches pratiques

Direction générale des Entreprises (DOE) | Novembre 2021
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Mercl de votre attention
Avez-vous des questions ?

Karine AMIEVA-CAMOS,
Déléguée a I'information stratégique et a la sécurité économiques
Service économique de I'Etat en région, DREETS/SGAR

Atelier cybersécurité, TIC santé, Enseirb-Matmeca, le 21 mars 2022




