
Chaire Cyber-résilience des infrastructures numériques 

face aux menaces de sécurité
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Chaire Cyber Résilience

Transfert

RechercheFormation

Conseil 
& expertise

• Construire et structurer
• Regrouper les efforts et les moyens



Développer l’offre de formation 
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Déficit d’experts cybersécurité : 

• Domaine très technique 
• Cursus de formation trop longs
• Panorama des métiers très riche et varié

ECIN - « Expert 
Cybersécurité 

des Infrastructures 
Numériques »

• UE1 : Gouvernance, gestion des risques et conformité

• Module 1 : Ecosystème français et européen de la cybersécurité (3j)

• Module 2 : Gouvernance, gestion des risques et conformité (3j)

• UE2 : Audit de sécurité technique 

• Module 3 :  Intrusion sur les applications Web (3j)

• Module 4 :  Intrusion sur les systèmes Linux (3j)

• Module 5 :  Intrusion sur les systèmes Windows (3j)

• UE3 : Entrainement de cybersécurité

• Module 6 : Entrainement technique – CTF (1,5j)

• Module 7 : Entrainement organisationnel – Gestion de crise (1,5j)



Atteindre la cyber résilience

4

Reconnaissance 

et collecte d’indices

Infection initiale

Renforcement et 
persistance Déplacement 

latéral / profondeur 

Action sur la cible 

Phase préventive

Phase détective

Phase réactive
Formation

Cyber résilience

Réponse 
automatique



Les dimensions de la cyber résilience 
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Autonomie Adaptabilité et Elasticité Apprentissage automatique



Les dimensions de la cyber résilience 
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Agilité Zero-Touch
Network

*-as-a-Service (XaaS) Zero-Trust Ecosystem



Conseils pour devenir cyber résilient
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Corriger la myopie Traiter l’amnésie 
Garder une part 

d’incertitude et prendre gare 
à l’excès d’optimisme

Combattre l’inertie et 
la simplification

Faire de l’imitation cognitive 
un moteur d’innovation 



Quelques travaux de recherche en cours
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Nouvelles menaces sur les infrastructures virtualisées 

Servers SwitchesStorage devices

Virtual 

Compute

Virtual 

storage

Virtual 

network

NFV Infrastructure 

VNF1 VNF2

Virtualized Network Functions 

(VNFs)

OSS/BSS

Service, VNF and 

Infrastructure 

specification

NFV Management and 

Orchestration

VM1 VM2

VNF3

VM3

virtual link

Virtualization layer
Virtualized 

Infrastructure 

Manager

VNF 

Manager

NFV 

Orchestrator

• Menaces sur la couche d’orchestration : 
• Vulnérabilités de l’orchestrateur, de l’API ou de l’interface de 

configuration (web)  
• Possible reconfiguration de manière malveillante des services 

déployés
• Possible incohérence entre les services déployés et leur spécification

• Menaces sur la couche infrastructure NFV :
• Problèmes de sécurité sur les VM, les hyperviseurs, les interfaces de 

gestion, les ressources virtuelles, …
• Un interne malveillant peut avoir accès aux VNF et exfiltrer des 

données sensibles



Quelques travaux de recherche en cours
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Anomalies de services cloud

VNF2

VNF1 VNF3

1. Original topology

L3 Isolation policy

o Rule 1 : VNF1 and VNF3 must not communicate

directly.

o Rule 2 : VNF1 and VNF2 must always be

reachable.

VNF2

VNF1 VNF3

2. Unexpected virtual link

o Rule 1 

o Rule 2 

attack

attack

VNF2

VNF1 VNF3

3. Missing virtual link

o Rule 1 

o Rule 2 


VNF2

VNF1 VNF3

4. Missing VNF

o Rule 1 

o Rule 2 

VNF2

VNF1 VNF3

o Rule 1 

o Rule 2 

5. Unexpected VNF

2. VNFs bypassing

VNF1 VNF2 VNF3

VNF1 VNF2 VNF3

1. Original forwarding path

VNF2 VNF1 VNF3

4. Out-order-of traversal

3. VNF-in-the-middle

VNF1 VNF2 VNF3

VNFI



Quelques travaux de recherche en cours
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Cyber résilience des infrastructures virtualisées 

Personnalisation de la résilience Diversité / Réplicas / Backup : D+R+B

VNF2.1

VNF3

VNF2.R

Replicas Pool

…

VNF1 LB

VNF2.1

VNF2.2

OVERHEAD CPU

VNF2.B
Backup Pool

VNF2.2

VNF2.1

Selection

Diversity Pool

• Diversité (D) instances fonctionnent en 
même temps mais une seule sortie utilisée

• Réplicas (R) instances actives
• Backup (B) instances passives



Quelques travaux de recherche en cours
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Moving Target Defenses for cyber deception and proactive defense 

Objectif : augmenter le coût de la reconnaissance 
• Orchestration dynamique des services pour cacher la vraie configuration
• Modification de la surface d'attaque par rotation dynamique des instances 
• Diversité croissante des chemins et des instances

VNF2VNF1 VNF3 Backup

Réplicas

Diversité

Infrastructure Virtuelle

Honeypot



Transfert
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Développement de ressources d’entrainement

VM & 
Containers

Cyber Range admin

Créateur de scenarios IoT

domaines

Red Teams

Blue Teams



Transfert
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Entrainement à la gestion de crise cyber @ENSEIRB-MATMECA
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