
 Pourquoi et comment déposer plainte ?



L’état de la menace en région NA 

Rançongiciels
DDOS

 

Faux ordres de 
virement

Attaques internes
Exfiltration de 

données
Pré-positionnement

Attaque crapuleuseAttaque crapuleuse Intelligence économiqueMalveillanceEscroquerie financière

 



 

Pourquoi déposer plainte ?

 Pour la victime :

- comprendre les raisons et/ou le contexte de l’attaque
- identifier les modes opératoires
- identifier ses vulnérabilités
- récupérer les données métiers et limiter leur diffusion 

     - obtenir le droit à réparation du préjudice subi
- anticiper une nouvelle attaque



 

Pourquoi déposer plainte ?

 Pour l’État :

- identifier et anticiper les évolutions de la menace
- mettre en place une protection adaptée et coordonnée au niveau européen



 L’enquête policière

Une attaque informatique a eu lieu, qui va 
effectuer les 1ères constatations techniques ?

Soi-même Prestataire
Service de 

police
Huissier



 

Quelles sont les 1ères actions à mettre en place ?

Confiner -  Mettre en quarantaine les postes infectés et les supports amovibles 

Collecter

Communiquer

 Isoler  ! Ne pas éteindre les postes infectés mais couper tous les accès réseaux  

Sauvegarder (journaux d’activité, docs, emails, fichiers, trafic réseau) + copie des supports / acquisition 
mémoire vive - 



 

Comment déposer plainte ?

Personne morale 
ou physiqueServices

Délais pour 
porter plainte

1 an

3 ans

10 ans

contraventions

délits

crimes

En Nouvelle Aquitaine : cybermenaces-bordeaux@interieur.gouv.fr



Et aprés ?

PoursuitesEnquête Jugement Application des peines

Police

Procureur de la République

Juge d’instruction (délits & crimes)

Juge du siège

Juge de l’application 
des peines



 

 

États membres de l’union européenne et  
plusieurs pays partenaires non membres de 

l’union européenne et organisations 
internationales extérieures à l'UE pour lutter 
contre la grande criminalité internationale 

A notre disposition des canaux de 
communications internationaux et des 

procédures bien rodées
SIENA, GEL DE DONNEES (H24/7), 

BCN (Interpol)

Le Parquet de Paris avec
la section J3 en charge de la Cybercriminalité sur le 

plan national et international.

assistance d’EuroJust avec des procédures 
de coopération internationale
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