
Cédric LAFORÊT RSSI du CH Angouleme 
“GHT de Charente”

1

7 établissements de santé : 

Les centres hospitaliers d’Angoulême, 
Confolens, Ruffec, La Rochefoucauld, 
Grand Cognac, Sud Charente et 
Camille Claudel

3 445 nombre de lits et places

6 035 professionnels de santé



Des besoins différents selon le niveau de maturité

• Connaître son niveau de maturité réel vis-à-vis de la 
cybersécurité

INITIAL

Les événements sont 

gérés de manière 

réactives.

Les actions commencent 

à être abordées dans une 

approche globale 

cohérentes.

GÉRÉ

Les résultats obtenus 

sont évalués 

qualitativement et 

quantitativement

ÉVALUÉ OPTIMISÉ

Une recherche 

d’amélioration continue 

marqué par une forte 

capacité de proactivité
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Revenir aux fondamentaux selon 3 axes majeurs

GOUVERNANCE

ACTEURSDIAGNOSTIC « L’importance du tout »
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Disposer d’une gouvernance claire, écrite et connue de tous

Stratégique

(politique/référentiel)

Opérationnel
(ressources 

humaines et 

processus)

Solutions 

(procédure)

GOUVERNANCE
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Disposer d’une architecture Si commune pour simplifier les actions 
humaines

DIAGNOSTIC

Applicatif Matériel Humain

5



Des règles différentes en fonction des acteurs

Interne : 

instaurer une 

culture de la 

sécurité

Externe : 

Imposer ses 

règles en termes 

de sécurité

Direction 

Générale
DSI

ACTEURS

PartenairesPrestatairesUtilisateurs
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Évaluation globale de votre vulnérabilité

Reconnaissance surface 

d’attaque 

Audit de sécurité / Pentest

Audit de sécurité des services 

exposés 

Audit de sécurité interne (test du 

stagiaire et wifi)

Remédiation

Accompagnement en interne ou 

des prestataires sur les 

préconisations de corrections

Restitution

Présentation du rapport sur 

l’ensemble des vulnérabilités 

Rédaction rapport

Création des fiches de 

vulnérabilités 

z

7



Identification et 

exploitation de 

vulnérabilités

Exercice de 

« Crise Cybersécurité »

Restitution

Identification des 

surfaces d’attaques

Social engineering
Ex: campagne de phishing 

ciblé

Ex: Campagne téléphonique 

…

Rédaction rapport

Maintien en Condition de la Sécurité
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Merci de votre attention

Conclusion 
et 

échanges
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