Dans l'oeil du prédateur

Comprendre les pirates pour mieux s’en défendre
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Tant qu’il y a des proies,
Il'y a des prédateurs...
Leur ADN, leurs techniques
s’adaptent toujours au contexte !

Les lois de la nature

Plus il y a de proies faciles,
plus les prédateurs se multiplient

Pour survivre, la proie doit
s’échapper a chaque fois,
le prédateur lui n’a besoin que
d’une attaque réussie pour se
nourrir !



La volonté primaire de l'attaquant

'acquisition d’'une supériorité par
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_La fiche memo du
prédateur informationnel

Régime alimentaire : omnivore

Consomme de l'information et des matériels

Stratégies de prédation: multiples

Chasse passive, a I'aff(it, en solitaire ou en meute

Etapes de prédation: efficaces

Détection et acquisition d’information, I'approche puis I'attaque, la capture ou la subjugation puis la
consommation

Principale force: I’'adaptation

Intelligent, il évolue vite, pratique I’héritabilité (échange des savoirs)
Toujours gagnant grace a la co-évolution ( défenseurs et attaquants évoluent ensemble)



Lobserver sous tous les angles:

scan technique, analyse des

documents, réseaux sociaux,

comm.publique, habitudes,
process, OSINT,....

'acquisition de I'information

Choisir sa cible.

Agir en restant le plus discret
possible

Moins d’efforts,
moins de risques,
moins d’échecs...




Exemple d’acquisition de supériorité par I'information

Président du Conseil d’Administration :
M. Le Recteur Chanceller des Université Eric MARTIN

Organigramme du Crous de Besancon 2013-2014
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Marle-Odile GARNIER hrlite S
+1/3 temps : S
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Activités Marchandeg - Service Intérieur :
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Vanla BONGERS FROMENT Florence BUFFET Jean-Baptiste AEBISCHER
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Secrétariat a 1/3 temps : Medecin d': Prévention — IA‘“°“ Buges?utmmrt‘r:om Etréseaux périphériques :
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Equipe de maintenance :
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Qui dure dans le temps...

Agent chef
Nathalie BUGOLO

Organigramme du Crous de Besangon 2017-2018

Chefs de cuisine
Duvillard : Steve BALDENWEG
Portes du Jura : Christian COINTRE

Président du Conseil d’Administration :
M. Le Recteur Chancelier des Universités
Jean-Francois CHANET
Vice-Président Etudiant du Conseil d’Administration
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Clément PERNOT
Dépenses
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Diététicienne + Hygiéne et Sécurité Q\‘\‘\ Péle hébergement
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Les 4 axes d'attaque du prédateur

* Les failles organisationnelles

* Les failles humaines

* Les failles physiques

90% des incidents de sécurité proviennent de I’"humain, avec ou sans technique



JULE REC 10,
™

La manipulation de nos décisions '

Exploiter les failles vues avant, par exemple avec I’'hameconnage, les faux virements bancaires, les arnaques au Qe
président, la romance a la nigériane,...

Cadre de référence & égo
Nous les humains (croyances, valeurs, peurs,
histoire perso,...)

Méthodes des attaquants, appliquées ou
non a l'aide d’outils techniques

Empathie, bienveillance,
——— acceptation de la différence,
du droit a I'échec, erreur de
jugement, honnétets,...

Exploitation des sentiments (peur, égo, empathie...)
Exploitation des biais et « erreurs de cablage »

Exploitation des habitudes et des contextes Relation purement pro,

coopération plus ou moins
efficace, obligation de

Un seul objectif, altérer nos décisions X
collaboration,...




Nou

cartor
et formons

MNous favorisons les options qui nou:
paraissent simples ou qui ont des
informations plus compl AL optio
plus complexe:

ou ambig

irvesti du temps et de I'énergie

Afin de rester
favorison

ONCerntre, nous
e qui nous

timmédiat,
proche ou autour de nour

Pour pouvair agir, nous devans avoir
nfiance en notre capacité & avoir un
impact et serti

Jue ce gue Nou
faison:

est importart

MNou
héma

et le futur
DESIGNHACKS.CO - CATEGORIZATION

BY BUSTER BENSON

projeten

le pensées actuels sur le passé

Cr ances et

ALGORITHMIC DESIGN

Lvenirs

pensent

¥ JOHN MANOOGIAN 1l (JM3)

Exemple des biais cognitifs: certains sont opérationnels, d’autres théoriques
Codex des Biais Cognitifs

ont nous

MNous nous rappelons des chi i sont déja
amorcées dans notre mémoire ou qui sont
uvent répét e
Les choses bizarr iréle isuellernent
frappantes / anthropomorphique Nt plu TI‘OP
sllantes gue celles qui ne le sont pa
- N
d’information
N remarqgue lorsgue
juelgue chose a changé.
MNou mmes attirés par le
létails qui confirment
propres croyances preéxistante:
Nous remarquons les faille
sutres plus facilement
que chez nous-méme.
MNous trouvons des histoire:
et des motifs méme dan
les données éparse:
Nous remplissons les caractéristique:
manquantes & partir de stéréotype:
jénéralités et de n

e
3 priori

MNous imaginon: per sonne:
u cue les ch avec leguelle:
Familier Nt melleure:

per
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e nou e
jue les choses et |e
i ne le sant pas.
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pour les rendre plus faciles et af
notre pensée
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implifion

et les nombre:
rclable
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Pas assez

de sens

DATA BY WIKIPEDH

creative
commons

® @ attribution



Exemples d’exploitation de ’lhumain

Se faisant passer pour le dirigeant
de l'entreprise, l'escroc prétexte
une opération financiére urgente
et confidentielle

Lescroc collecte des informations pour
connaitre I'entreprise et ses dirigeants

confiance, I'entreprise
(réseaux sociaux, organigramme)

exécute la transaction

POLICE NATIONALE

INOTRE VOCATION, CEST VOUS |

Google

o

Ure série de tentative de consexion a §6 effectud svec vobre nem d'utilleasteur Gmall.

Veulllez sxaminer lex disaile de Ly temtative
Adresee IP ¢ 196585, 100,80

Paxition ; Mosreu, Russie

% & oo problinse veailles

e Ie protocnle de séourits afin d'éviter la peppression

thee de valre compte dand us délal de 24h spris becture de co meciages,

Veulllez comfirmer vos infermations via ce lien
hifpa- rccoan i gorgle com UpdatorUplios freferrer -meianged bl - frdservior - mad'

de aux Faux Ordres de Vlrement

Sous la pression ou en

Lescroc transfere

I'argent vers des

comptes basés a
I'étranger

(£}

AMELI -Remboursement rbox

Votre Assurance Maladie (ez895gs+eds4596s@imp.outlock.co.il)

De: Votre Assurance Maladie (e2895qs +eds4596s@imp.outiook.ceil)  Microsoft SmartSer
indésirable,

a classé ce message comme

oOALE
&

~n— UASSurance
X Maladie

Cher(e) client(e)

stcy,,

Aprés les derniers calculs de votre assurance maladie , nous avons déterminé gue
vous &tes admissible & recevoir un remboursement d'un montant de 116.00 eurc.

Nous vous invitons & consulter les démarches & suivre en Cliquant-ici

Cordialement,

Ameli fr - assurance maladie ameli 2016 France

ReruRLIOU

=...————
DIRECTION CENTRALE DE LA POLICE JUDICIAIRE
BRIGADE DE PROTECTION DES MINEURS

CONVOCATION EN JUSTICE

Pour les nécessités d'une enquéte judiciaire
(Article 390-1 du Code de procédure pénale)

A votre attention,
A la demande de Madame, Catherine DE BOLLE commissaire générale de la police fédérale, élue au poste de
directrice d'Europol " Brigade de protection des mineurs (BPM) " nous vous adressons cette convocation

La COPJ ou convocation par officier de police judiciaire est prévue par I'article 390-1 du Code de Procédure
Pénale. Elle vaut citation devant le Tribunal et est décidée par le Procureur de la République.

En application des dispositions de l'article 372 du code pénal énonce : " Tout attentat a la pudeur commis sans
violences ni menaces sur la personne ou & l'aide de la personne d'un enfant de I'un ou de l'autre sexe, agé de
moins de seize ans accomplis, sera puni de la reclusion.

L'article 227-23 du Code pénal dispose : « Le fait, en vue de sa diffusion, de fixer, d'enregistrer ou de transmettre
I'image ou la représentation d'un mineur lorsque cette image ou cette représentation présente un caractére
pornographique est puni de cing ans d'emprisonnement et de 75 000 Euros d'amende.

Nous a votre , des p ites judiciaires peu aprés une saisie informatique de la Cyber-
infiltration pour :

_ Pédopornographie

_ Pédophilie

_ Exhibitionnisme

_ Cyber pornographie

_ Trafic sexuel

Pour votre information, la loi de mars 2007 aggrave les peines lorsque les propositions, les agressions sexuelles
ou les viols ont pu étre commis en recourant a intemet et vous avez commis les infractions aprés avoir été ciblé
sur internet (site d‘annonce), puis pendant des échanges mails.

Les photos/vidéos dénudées de vous que vous envoyez aux mineurs ont été enregistrées par notre cyber
gendarme et constituent les preuves de vos infractions.

Cette convocation présente un C ire. Confc 1t & larticle 78 du code pénal, I'officier de
police judiciaire peut contraindre & comparaitre par la force publique, avec I'autorisation préalable du procureur de
la République, les personnes qui n'ont pas répondu a une convocation a comparaitre ou dont on peut craindre
qu'elles ne répondent pas & une telle convocation.

Dans un souci de cor nous vous 1s cet e-mail, vous étes prié de vous faire entendre par mail
en nous écrivant vos justifications pour qu'elles soient mises en examen et vérifiées afin d'évaluer les sanctions ;
cela dans un délai strict de 72 heures. Passé ce délai, nous nous verrons dans I'obligation de transmettre notre
rapport 8 Mme Myriam Quéméner, procureur adjoint au tribunal de grande instance de Créteil et spécialiste de
cybercriminalité pour établir un mandat d'arrét a votre encontre, nous vous adresserons dans ce cas une lettre
recommandée avec accusé de réception ( ion immé ) par la ie la plus proche de votre
«Lieu de résidence » et vous serez ficher au registre national des délinquants sexuels. Dans ce cas, votre dossier
sera également transmis aux associations de lutte contre la pédophilie et aux medias pour publication de
personne fiché au RNDS

*En cas de non-respect de la procédure et du délai, la lettre de convocation vous sera envoyée par courrier postal.
Cordialement,

Mme Catherine De Bolle, commissaire générale de la police fédérale, élue au poste de directrice d'Europol” la brigade
de protection des mineurs (BPM)"

DIRECTION CENTRALE DE LA POLICE JUDICIAIRE
BRIGADE DE PROTECTION DES MINEURS
Adresse : RUE ROYALE 202 A ,1000 Bruxelies, Belgique
24H/24H
DETACHEMENT DU DEPARTEMENT DE LA PREFECTURE DE POLICE DE PARIS (BPM)
36 RUE DU BASTION, 75017 PARIS
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PHISHING

IS A BROAD, AUTOMATED ATTACK
THAT IS LESS SOPHISTICATED.

Pacemaker Programmer

App for Pacemaker
0 model 1

App for Pacemaker

Main model 2

Application

App for Pacemaker

o model 3 9

App for Pacemaker
model 4

SPEAR-PHISHING

ISA CUSTOMIZED ATTACK ON A SPECIFIC

EMPLOYEE & COMPANY

Close Proximity Telemetry

/Wd@

RF Communications

Quand on combine I’humain et I'information,

I'attaque s’améliore, les risques augmentent

économi

~intelligence s

investigations PMI
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qUE protection cybercriminalité
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W concurrence entreprises ¢ veille
P enquétes &

Implants médicaux divers connectés en mode sans contact

Neuro \
stimulateurs

Pacemaker

Q Sondes

@ gastriques

Sondes nutritives
connectées

y (&)
/ =~

| Implants cochléaires

Défibrillateurs
cardiaques
Pacemakers

| Pompes a insuline




Les actions pour se défendre

Prendre en compte I’humain

L’humain restera le premier vecteur
Tester d’attaque, il faut en tenir compte dans

. le management du risque, la réponse a
Se challenger, se faire g que, P

, o
S’adapter / Evoluer challenger (audits, cellules de incident, le management en general,..

. crise,...
Adapter son environnement )

Surveiller et Valoriser technique, organisationnel,

. . . stratégique sa politique SSI a
Surveiller les informations la valeur des informations
Comprendre gue nous mettons dehors, et

comprendre ce qui a de la
Etre capable de comprendre P g .
. , valeur pour un prédateur
ce qui se passe, d’analyser

les enjeux et les risques A
y Step 05

y Step 04
y Step 03
Step 02
Step 01




On atterit
en douceur

Vous avez des questions ?




