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Dans l’oeil du prédateur
Comprendre les pirates pour mieux s’en défendre



Les lois de la nature Pour survivre, la proie doit 
s’échapper à chaque fois, 

le prédateur lui n’a besoin que 
d’une attaque réussie pour se 

nourrir !

Tant qu’il y a des proies,
Il y a des prédateurs…

Leur ADN, leurs techniques 
s’adaptent toujours au contexte !

Plus il y a de proies faciles, 
plus les prédateurs se multiplient



La volonté primaire de l’attaquant
L’acquisition d’une supériorité par

L’argent

Le pouvoir

L’information

La désinformation

La capacité à nuire

L’égo (connaissance, fun,…)



La fiche memo du 
prédateur informationnel

Régime alimentaire : omnivore
Consomme de l’information et des matériels 

Stratégies de prédation: multiples
Chasse passive, à l’affût, en solitaire ou en meute

Etapes de prédation: efficaces
Détection et acquisition d’information, l’approche puis l’attaque, la capture ou la subjugation puis la 

consommation

Principale force: l’adaptation
Intelligent, il évolue vite, pratique l’héritabilité (échange des savoirs)

Toujours gagnant grâce à la co-évolution ( défenseurs et attaquants évoluent ensemble)



L’acquisition de l’information

L’observer sous tous les angles: 
scan technique, analyse des 
documents, réseaux sociaux, 
comm.publique, habitudes, 

process, OSINT,….

Choisir sa cible.

Agir en restant le plus discret 
possible

Moins d’efforts, 
moins de risques, 
moins d’échecs…



Exemple d’acquisition de supériorité par l’information



Qui dure dans le temps…



Les 4 axes d’attaque du prédateur
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Les failles organisationnelles

Les failles physiques

Les failles techniques

Les failles humaines

90% des incidents de sécurité proviennent de l’humain, avec ou sans technique



La manipulation de nos décisions

Exploiter les failles vues avant, par exemple avec l’hameçonnage, les faux virements bancaires, les arnaques au 
président, la romance à la nigériane,…

Cadre de référence & égo 
(croyances, valeurs, peurs, 
histoire perso,…)

Empathie, bienveillance, 
acceptation de la différence, 
du droit à l’échec, erreur de 
jugement, honnêteté,…

Relation purement pro, 
coopération plus  ou moins 
efficace, obligation de 
collaboration,…

Exploitation des sentiments (peur, égo, empathie…)
Exploitation des biais et « erreurs de câblage »

Exploitation des habitudes et des contextes

Un seul objectif, altérer nos décisions

Méthodes des attaquants, appliquées ou 
non à l’aide d’outils techniques

Nous les humains



Exemple des biais cognitifs: certains sont opérationnels, d’autres théoriques



Exemples d’exploitation de l’humain



Quand on combine l’humain et l’information, 
l’attaque s’améliore, les risques augmentent



Les actions pour se défendre

Step 01

Step 02

Step 03

Step 04

Step 05

Comprendre

Etre capable de comprendre 
ce qui se passe, d’analyser 

les enjeux et les risques

Surveiller et Valoriser

Surveiller les informations 
que nous mettons dehors, et 

comprendre ce qui a de la 
valeur pour un prédateur 

Prendre en compte l’humain

L’humain restera le premier vecteur 
d’attaque, il faut en tenir compte dans 
le management du risque, la réponse à 
incident, le management en general,..

Tester

Se challenger, se faire 
challenger (audits, cellules de 

crise,…)

S’adapter / Evoluer

Adapter son environnement 
technique, organisationnel, 

stratégique  sa politique SSI à 
la valeur des informations



On attérit
en douceur

Vous avez des questions ?


